
1 Einleitung

Verschlüsselung hat sich zu einer unverzichtbaren Säule der mo-
dernen digitalen Kommunikation und Datensicherheit entwickelt 
und bildet die Grundlage für Aktivitäten wie private Nachrich-
tenübermittlung, Online-Banking und den Schutz kritischer Inf-
rastrukturen. Sie bietet zwar einen robusten Schutz für die Privat-
sphäre und die Integrität von Informationssystemen, stellt Straf-
verfolgungs- und Nachrichtendienste jedoch gleichzeitig vor er-
hebliche Herausforderungen. Strafverfolgungsbehörden argu-
mentieren, dass Kriminelle zunehmend Verschlüsselung nutzen, 
um sich der Überwachung zu entziehen und damit die Ermitt-

lungsmöglichkeiten zu untergraben („going dark“). Der zentrale 
Konflikt besteht zwischen der Privatsphäre des Einzelnen und der 
Sicherheit der Allgemeinheit und führt zu einer anhaltenden, glo-
balen politischen Debatte: Wie kann die Gesellschaft die Sicher-
heitsvorteile einer starken Verschlüsselung erhalten und gleich-
zeitig berechtigte Bedenken hinsichtlich der öffentlichen Sicher-
heit berücksichtigen? Insbesondere die Verfolgung von Straftaten 
im Kontext der Kinderpornographie (Child Sexual Abuse Mate-
rial, CSAM) wird hier oft genannt. 

Diese Arbeit verfolgt einen interdisziplinären Ansatz und 
untersucht rechtliche Rahmenbedingungen und politische De-
batten in Deutschland, der Europäischen Union (EU), dem Ver-
einigten Königreich (UK) und den Vereinigten Staaten von Ame-
rika (USA). Dabei werden vorgeschlagene oder eingesetzte Regu-
lierungsmechanismen für den Zugriff auf verschlüsselte Daten 
analysiert und hinsichtlich ihrer Durchführbarkeit, Risiken und 
Auswirkungen bewertet.

12 Rechtliche Rahmenbedingungen

In Deutschland besteht ein starker verfassungsrechtlicher Schutz 
der Integrität von IT-Systemen in Deutschland, der eine regulato-
rische Einschränkung von Verschlüsselung ausschließt. Stattdes-
sen setzen deutsche Strafverfolgungsbehörden in einzelnen Fäl-
len gezielt „Staatstrojaner” ein, um Daten vor der Verschlüsselung 
und nach der Entschlüsselung direkt auf dem Gerät zu erfassen. 
Diese Maßnahmen sind ressourcenintensiv und bergen Risiken 
wie beispielsweise die Ausnutzung von Software-Schwachstellen, 
die offen bleiben müssen, um diese Art von staatlicher Spionage-
software einsetzen zu können. 
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In der Europäischen Union wird die Verwendung von Ver-
schlüsselung als geeignete Sicherheitsmaßnahme in verschie-
denen Kontexten ausdrücklich gefördert, beispielsweise in der 
Datenschutz-Grundverordnung (Art. 32 DSGVO) oder der NIS2-
Richtlinie (Art. 21). Darüber hinaus hat der Europäische Ge-
richtshof 2014 die unterschiedslose Speicherung von Nutzungs-
daten zur Kriminalitätsbekämpfung u.a. aufgrund der fehlenden 
Verhältnismäßigkeit für unzulässig erklärt. Vor diesem Hinter-
grund existiert innerhalb der gesamten EU eine erhebliche recht-
liche Hürde für mögliche künftige Gesetze, die eine Entschlüsse-
lung von Kommunikation im Sinne einer unverhältnismäßigen 
Massenüberwachung erzwingen würden.

Im Vereinigten Königreich erlaubt der Investigatory Powers 
Act (IPA) sog. Technical Capability Notices (TCNs), durch die 
Anbieter dazu verpflichtet werden können, Verschlüsselung bei 
Bedarf zu entfernen, und der Online Safety Act (OSA) erlaubt der 
zuständigen Behörde, Client-seitiges Scannen (CSS) auf schädli-
che Inhalte zu verlangen.

In den USA gibt es keine ausdrückliche Entschlüsselungs-
pflicht. Der Communications Assistance for Law Enforcement 
Act (CALEA) von 1994 verlangt Tele-
kommunikationsüberwachungsmaß-
nahmen, befreit jedoch Anbieter, die 
nicht über die entsprechenden Schlüs-
sel verfügen, von der Pflicht zur Ent-
schlüsselung. Um diesem Dilemma 
aus Sicht der US-Strafverfolgung zu 
begegnen, wurde der All-Writs Act, 
ein Gesetz aus dem 18. Jahrhundert, 
bereits zur Erzwingung der Unter-
stützung von Behörden bei der Ent-
schlüsselung herangezogen (z. B. im 
Fall Apple 2016), ohne jedoch einen 
endgültigen Präzedenzfall zu schaffen.

Zusammenfassend lässt sich sagen, 
dass das Vereinigte Königreich den 
strengsten Kurs in Bezug auf das Er-
zwingen von Entschlüsselung verfolgt. Deutschland vermeidet er-
zwungene Entschlüsselung, und auch in der EU ist diese derzeit 
aufgrund diverser Urteile und Gesetze nicht möglich, es besteht 
jedoch erheblicher politischer Druck dies zu ändern. Die USA set-
zen auf individuellen rechtlichen Druck, ohne jedoch Entschlüs-
selung erzwingen zu können.

3 Regulierungsmechanismen

Unter Regulierungsmechanismen versteht diese Arbeit gesetz-
lich vorgeschriebene Methoden, die die Entschlüsselbarkeit er-
zwingen oder Strafverfolgungsbehörden auf andere Weise Zu-
gang zum Klartext verschaffen. Die wichtigsten Ansätze dafür 
werden im Folgenden erläutert. Neben den hier beschriebenen 
Ansätzen gibt es noch weitere, in der Praxis selten oder nie ge-
nutzte Ansätze wie z.B. „Translucent Cryptography“ [3].

3.1 Client-seitiges Scannen

Beim Client-seitigen Scannen (Client-Side Scanning, CSS) werden 
Inhalte vor der Verschlüsselung oder nach der Entschlüsselung auf 

einem Gerät gescannt. Die wichtigsten technischen Ansätze dafür 
sind perzeptuelles Hashing und maschinelle Lernmodelle [1, S. 7].

Beim CSS mittels Perceptual Hashing werden Mediendatei-
en wie Bilder oder Videos auf dem Gerät des Nutzers analysiert, 
bevor sie verschlüsselt und geteilt werden [1, S. 7]. Wie der Na-
me schon sagt, umfasst Perceptual Hashing die Generierung 
eines Perceptual Hash aus den jeweiligen Mediendateien – wobei 
nicht die exakten Binärdaten, sondern deren visuelle Essenz er-
fasst wird – und den anschließenden Abgleich mit einer Daten-
bank bekannter illegaler oder schädlicher Inhalte. Diese Daten-
bank wird in der Regel von Strafverfolgungsbehörden bereitge-
stellt und gepflegt. Im Falle von ähnlichen oder identischen Hash-
Werten markiert das System die Datei und meldet sie an den je-
weiligen Systemanbieter und/oder die Strafverfolgungsbehörden. 
Dieser Ansatz ermöglicht die Erkennung visuell ähnlicher Datei-
en, selbst wenn diese leicht verändert wurden. Diese Änderungen 
können geringfügige Änderungen des Bildinhalts umfassen, wie 
z. B. die Änderung der Bildgröße oder das Zuschneiden oder Dre-
hen von Bildern. Abbildung 1 veranschaulicht CSS mittels Per-
ceptual Hashing in vereinfachter Form.

Das Client-seitige Scannen mit maschinellen Lernmodellen 
umfasst die Analyse von Mediendateien auf dem Gerät eines 
Benutzers mithilfe eines maschinellen Lernmodells. Jedes Mal, 
wenn ein neues Bild oder Video auf dem Gerät erkannt wird, be-
wertet das maschinelle Lernmodell dessen Inhalt, um festzustel-
len, ob es mit vordefinierten Kategorien illegaler Inhalte überein-
stimmt [1, S. 7]. Wenn die Bewertung einen definierten Schwel-
lenwert überschreitet, werden entsprechende Informationen an 
Strafverfolgungsbehörden weitergeleitet. Dieser Ansatz ermög-
licht eine flexiblere Erkennung als Perceptual Hashing und kann 
potenziell neue oder geänderte Inhalte identifizieren, die zuvor 
nicht in der entsprechenden Datenbank katalogisiert wurden. Er 
gilt derzeit als die beste Methode zum Filtern von Videos und 
Texten. Er basiert auf überwachtem Lernen und kann im Gegen-
satz zum Perceptual Hashing neue Bilder des Typs erkennen, auf 
den er trainiert wurde. Abbildung 2 zeigt einen verallgemeinerten 
Arbeitsablauf von CSS über maschinelle Lernmodelle.

CSS erlangte 2021 breite Aufmerksamkeit, als Apple vorschlug, 
Fotos auf iPhones vor dem Hochladen in die iCloud auf CSAM 
zu scannen [16]. Im Mai 2022 wurde CSS auch von der Europäi-
schen Kommission für diesen Zweck vorgeschlagen.

Abelson et al. haben eine technische Kritik an Apples Plan vor-
gelegt, die auch für den CSAM-Vorschlag der Europäischen Kom-

Abb 1 | CSS mit Perceptual Hashing
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mission gilt und hervorhebt, dass CSS 
die Datenschutzgarantien der End-
to-End-Verschlüsselung grundlegend 
untergräbt [1, S. 39]. Da das Scan-
nen vor der Verschlüsselung erfolgt, 
werden die Daten der Nutzer auch in 
der privaten Kommunikation effek-
tiv in lesbarer Form überwacht. Da-
rüber hinaus erfolgt das Scannen auf 
dem Gerät des Nutzers und nicht auf 
Daten in der Cloud, was „die Grenze 
zwischen der Privatsphäre eines Nut-
zers und seiner gemeinsamen (halb-) 
öffentlichen Sphäre aufhebt“ und CSS 
zu einer Technologie zur Massenüber-
wachung macht [1, S. 11]. Darüber hi-
naus beschreiben die Autoren sowohl 
Perceptual Hashing als auch maschinelle Lernmodelle aus tech-
nischer Sicht als anfällig für falsch-positive Meldungen [1, S. 8].

Die Zahl derartiger falsch-positiver Meldungen, die auf CSS 
zurückgeführt werden können, ist in den letzten Jahren stark ge-
stiegen [2]. Wenn man bedenkt, dass die politischen Pläne der EU 
vorsehen, Textnachrichten zu scannen, um neben kinderporno-
grafischen Inhalten auch schwere Straftaten im Bereich Terroris-
mus und Drogenhandel aufzudecken [1, S. 11], dürfte die Anzahl 
falsch-positiver Meldungen weiter zunehmen. 

Außerdem besteht das Risiko, dass autoritäre Regimes CSS-
Technologien zur Überwachung und Unterdrückung politischer 
Dissidenten missbrauchen könnten. Dieselben Mechanismen, die 
zur Bekämpfung von CSAM dienen, können auch für politische 
Repression genutzt werden [14, S. 10].

Auch Sicherheitsmodelle in Unternehmen wären davon betrof-
fen. Würden CSS oder ähnliche Mechanismen vorgeschrieben, 
könnten Unternehmen die Kontrolle darüber verlieren, welche 
Daten gescannt und weitergegeben werden, was möglicherweise 
gegen Geheimhaltungsvereinbarungen, Regelungen zum geisti-
gen Eigentum und Datenschutzbestimmungen wie die DSGVO 
verstoßen würde.

Darüber hinaus ist CSS anfällig für doppelte Verschlüsselung. 
Wenn ein Benutzer beispielsweise Dateien in einem verschlüssel-
ten Zip-Ordner ablegt, kann ein CSS-System keine verwertbaren 
Informationen erbringen, da der Schlüssel den Strafverfolgungs-
behörden trotz ihres direkten Zugriffs auf das Gerät wahrschein-
lich nicht bekannt ist. 

Eine weitere Herausforderung liegt in der rechtlichen Kontrol-
le. Im Gegensatz zu herkömmlichen Abhörmaßnahmen arbeiten 
CSS-Systeme präventiv und kontinuierlich [1, S. 38], unabhängig 
von einer zeitlich begrenzten richterli-
chen Genehmigung. In Anbetracht des 
Grundrechts auf Sicherheit und Integ-
rität von IT-Systemen wirft dies erheb-
liche Fragen hinsichtlich der Verhält-
nismäßigkeit auf.

Zusammenfassend lässt sich sagen: 
CSS ist zwar technisch machbar, seine 
rechtliche Durchführbarkeit ist jedoch 
ungewiss, da es erhebliche Fragen hin-
sichtlich der Verhältnismäßigkeit auf-
wirft. Darüber hinaus gibt es ethische 

Probleme und technische Bedenken hinsichtlich der Wirksam-
keit von CSS.

3.2 Erzwungene Software-Updates

Bei erzwungenen Software-Updates geben Anbieter von Software 
speziell für bestimmte Geräte maßgeschneiderte Updates heraus 
und ermöglichen damit Strafverfolgungsbehörden den Zugriff 
auf diese Geräte [6, S. 13]. 

Es sind zwei Fälle bekannt, in denen derartige Anfragen gestellt 
wurden, beide Male an Apple: Im Jahr 2016 fordert das FBI Apple 
auf der Grundlage des All-Writs Act von 1789 auf, eine angepass-
te iOS-Version zu erstellen, um die Sicherheitsfunktionen eines 
iPhones zu umgehen, das einem Verdächtigen im Fall einer Schie-
ßerei gehörte [17]. In einem weiteren Fall stellte die britische Re-
gierung Apple Berichten zufolge eine „Technical Capability No-
tice“ (TCN) gemäß dem Investigatory Powers Act (IPA) zu, in der 
eine Hintertür bzw. der Zugriff auf Daten gefordert wurde (Lan-
dau, 2025). Abbildung 3 veranschaulicht den Mechanismus er-
zwungener Software-Updates in vereinfachter Form.

Obwohl dies technisch machbar ist, gibt es erheblichen Wider-
stand gegen solche Maßnahmen, u.a. von den betroffenen Unter-
nehmen, da diese Maßnahmen das Vertrauen in Updates unter-
graben und das Risiko von Insider-Bedrohungen bergen. Im Er-
gebnis könnte die Verwendung von TCNs und ähnlicher Maß-
nahmen dazu führen, dass die betroffenen Dienste vom jeweili-
gen Markt genommen werden [8]. 

Im Vergleich zu CSS bieten erzwungene Software-Updates den 
Vorteil, dass sie nicht auf eine Massenüberwachung ausgedehnt 
werden können.

Abb 2 | CSS auf Basis von maschinellem Lernen

Abb. 3 | Zugriff durch erzwungene Software-Updates
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Durch die Zustellung einer TCN an 
den jeweiligen Dienstleister verlassen 
kritische Informationen jedoch die 
staatliche Sphäre und gelangen in den 
Bereich von überwiegend privatrecht-
lichen Unternehmen. Die Mitarbeiter 
des Dienstleisters, die für die erzwun-
genen Software-Updates zuständig 
sind, kommen in den Besitz dieser In-
formationen, was das Risiko von Insi-
der-Bedrohungen erhöht. 

3.3 Schlüsselhinterlegung und 
Nutzung von Generalschlüsseln

Wie der Name schon sagt, gibt es bei Schlüsselhinterlegungssys-
temen (Key Escrow Systems) einen oder mehrere Schlüssel, die 
hinterlegt werden, sodass der Besitzer des hinterlegten Schlüs-
sels diesen bei Bedarf verwenden kann. Bei einem Generalschlüs-
selsystem verfügt eine zentrale Instanz – z.B. eine Strafverfol-
gungsbehörde – über einen universellen Entschlüsselungsschlüs-
sel. Mit diesem Schlüssel können alle verschlüsselten Daten ent-
schlüsselt werden, unabhängig von Absender und Empfänger. 
Das Hauptproblem bei Generalschlüsseln ist das erhebliche Ri-
siko des Missbrauchs oder der Kompromittierung, da ein einzi-
ger Schlüssel Zugriff auf alle geschützten Daten gewährt und bei 
Diebstahl des Schlüssels alle Daten auf einmal gefährdet sind. In 
der Praxis dürfte dieses System in vielen Anwendungsfällen tech-
nisch nicht umsetzbar sein, weil Anbieter wie WhatsApp und Te-
legram jeweils eigene Protokolle entwickelt haben, die mit dem 
Prinzip eines Generalschlüssels unvereinbar sind.

Bei Schlüsselhinterlegungssystemen wird jede Nachricht vom 
Absender mit einem zufälligen symmetrischen Sitzungsschlüs-
sel verschlüsselt, der anschließend getrennt zweimal verschlüs-
selt wird: mit dem öffentlichen Schlüssel des vorgesehenen Emp-
fängers und dem öffentlichen Schlüssel der jeweiligen Strafver-
folgungsbehörde. Die asymmetrisch-verschlüsselten, symmetri-
schen Schlüssel werden zusammen mit der jeweiligen Nachricht 
gespeichert, sodass die jeweilige Strafverfolgungsbehörde die 
Nachricht bei Bedarf mit ihrem privaten Schlüssel entschlüsseln 
kann. Abhängig von den rechtlichen Rahmenbedingungen ist da-
für ggf. eine richterliche Anordnung erforderlich. Abbildung 4 
zeigt ein vereinfachtes Schlüsselhinterlegungssystem.

Ein bekanntes Beispiel für Schlüsselhinterlegung ist der Clipper-
Chip in den Vereinigten Staaten, einem Hardware-Chip für Ver-
schlüsselung. Der Chip erforderte, dass die entsprechenden Ent-
schlüsselungsschlüssel bei den Strafverfolgungsbehörden hinter-
legt wurden. Das Konzept wurde jedoch schnell aufgegeben, nach-
dem Schwachstellen im Schlüsselverwaltungsprotokoll aufgedeckt 
wurden, durch die böswillige Akteure Zugriff auf die verschlüs-
selten Daten bekommen konnten [4, S. 65]. Auch die Encryption 
Working Group hat wiederholt vor Schlüsselhinterlegungssyste-
men gewarnt [6, S. 14], weil ein entsprechendes Schlüsselverzeich-
nis ein sehr attraktives Angriffsziel wäre und einen zentralen An-
griffspunkt darstellen würde. Dazu kommt das Risiko von Insider-
Bedrohungen, denn hinterlegte Schlüssel sind nur so sicher wie die 
Personen und Prozesse, die sie schützen [13, S. 195].

Ferner könnte Schlüsselhinterlegung ähnlich wie CSS durch 
Techniken wie doppelte Verschlüsselung leicht umgangen wer-
den [3, S. 4]. 

Auf internationaler Ebene würde die Einführung eines globa-
len Schlüsselhinterlegungssystems internationale Verträge und ein 
beispielloses Maß an Vertrauen und Zusammenarbeit zwischen 
den Ländern erfordern, was angesichts der aktuellen geopolitischen 
Spannungen unwahrscheinlich ist. Darüber hinaus könnten sol-
che Systeme von autoritären Regierungen missbraucht werden und 
Menschenrechte und Pressefreiheit untergraben.

3.4 Abhörschnittstellen

Der Mechanismus von Abhörschnittstellen ist aus traditionel-
len Kommunikationssystemen bekannt, die aufgrund jahrzehn-
telanger Regulierung Abhörschnittstellen enthalten. Dazu gehö-
ren öffentliche Telefonnetze und moderne paketvermittelte Com-
puternetzwerke, bei denen Netzbetreiber gesetzlich verpflichtet 
sind, standardisierte Schnittstellen für Strafverfolgungsbehörden 
bereitzustellen, damit Telefonate und die Kommunikation über 
Computer abgehört werden können [12, S. 1]. Die Anwendung 
dieses Prinzips auf Messaging-Apps, die E2EE verwenden, wür-
de bedeuten, dass die Apps so konzipiert sind, dass sie stillschwei-
gend eine Kopie der Kommunikationsdaten in lesbarer oder ent-
schlüsselbarer Form an die Strafverfolgungsbehörden ausleiten. 
Daher müssen Abhörsysteme als Regulierungsmechanismen be-
trachtet werden, da sie Entschlüsselbarkeit erzwingen und gleich-
zeitig Informationssicherheit untergraben.

Ein Abhörsystem könnte in Form eines speziellen Modus oder 
Kontos umgesetzt werden, beispielsweise gemäß dem oft zitier-
ten Konzept des britischen Government Communications Head-
quarters (GCHQ), bei dem ein „Geisternutzer“ (ghost user) unbe-
merkt zu Gruppenchats hinzugefügt wird, sodass eine verschlüs-
selte Nachricht auch an die Strafverfolgungsbehörden ausgelei-
tet wird [18]. Dies würde jedoch bedeuten, dass der Kommunika-
tionsdienstleister entweder Zugriff auf Nachrichten im Klartext 
hätte, was bei modernen E2EE-Systemen nicht der Fall ist, oder 
dass der symmetrische Sitzungsschlüssel, mit dem die Nachricht 
verschlüsselt wird, ein zweites Mal mit dem öffentlichen Schlüssel 
einer Strafverfolgungsbehörde verschlüsselt wird (wie bei man-
chen Schlüsselhinterlegungssystemen) und eine Kopie dieser 
Nachricht später aktiv an die jeweilige Strafverfolgungsbehörde 
ausgeleitet wird. Dadurch ähneln Abhörschnittstellen Schlüssel-
hinterlegungssystemen. Der Hauptunterschied zu einem Schlüs-
selhinterlegungssystem besteht darin, dass Kopien der Kommu-
nikationsdaten aktiv an Strafverfolgungsbehörden gesendet wer-
den, was bei Schlüsselhinterlegungssystemen nicht der Fall ist.

Abb. 4 | Vereinfachtes Schlüsselhinterlegungssystem 
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Solche Mechanismen vermeiden zwar eine Aufhebung der Ver-
schlüsselung, beeinträchtigen jedoch Vertraulichkeit und den Iden-
titätsnachweis. Wenn ein Dritter in eine sichere Unterhaltung ein-
geschleust wird, bricht das Ende-zu-Ende-Vertrauensmodell zu-
sammen. In einem 2019 veröffentlichten offenen Brief von über 50 
Organisationen, darunter Apple, Google, Microsoft und die Inter-
net Society, wurde das Modell der Geisternutzer wegen der Gefähr-
dung von Sicherheit und Transparenz verurteilt [10].

Im Vergleich zu Schlüsselhinterlegungssystemen bieten Abhör-
schnittstellen aus Sicht der Strafverfolgungsbehörden den Vorteil, 
dass auch auf dem jeweiligen Gerät gelöschte Daten, z.B. Chat-
Nachrichten, für die Behörden verfügbar bleiben. Auf der ande-
ren Seite kann dies zu einer Art zentraler Datenspeicherung auf 
Seiten der Strafverfolgungsbehörden führen. Der Vorteil, dass re-
levante Informationen wahrscheinlich nicht verloren gehen (im 
Vergleich zu Schlüsselhinterlegungssystemen), geht allerdings 
mit dem Nachteil einher, dass Cyberkriminelle einen zusätzli-
chen Angriffspunkt erhalten. 

3.5 Hintertüren

Unter Hintertüren (Backdoors) werden geheime Modifikationen 
an Software oder kryptografischen Komponenten verstanden, die 
es Dritten ermöglichen, Verschlüsselung zu umgehen. Eine Hin-
tertür unterscheidet sich von einem Schlüsselhinterlegungssys-
tem darin, dass ein Schlüssel meist nicht der entscheidende Fak-
tor ist. Eine Hintertür kann eine absichtliche Schwächung des 
Softwarecodes oder des kryptografischen Systems selbst sein. 

Ein prominentes Beispiel dafür ist der Fall TETRA. TETRA ist 
der am weitesten verbreitete digitale Funkstandard von Polizeibe-
hörden in mehr als 100 Ländern weltweit und wurde vom Europäi-
schen Institut für Telekommunikationsnormen (ETSI) entwickelt. 
Darin wurden aber einige Schwachstellen entdeckt, darunter min-
destens eine absichtliche Schwächung, die die Schlüssellänge der 
Verschlüsselung auf 32 Bit reduzierte, wodurch Kommunikation 
in weniger als einer Minute geknackt werden konnte [11]. 

Der Ansatz, die Verschlüsselung durch Hintertüren zu schwä-
chen, wird als äußerst problematisch angesehen. Lord Jonathan 
Evans, ehemaliger Leiter des britischen MI5, erklärte 2017, dass 
eine solche Schwächung der Verschlüsselung auch die Cyber-Si-
cherheit schwächen und damit den kommerziellen wie auch den 
Sicherheitsinteressen des Landes schaden würde [7]. 

Ein weiteres Beispiel ist die Vermutung, dass die NSA einen mit 
einer Hintertür versehenen Zufallszahlengenerator (Dual_EC_
DRBG) in einen öffentlichen Standard eingeführt habe, der es der 
NSA ermöglichen würde, verwendete Schlüssel bei weit verbreite-
ten Verschlüsselungsprodukten vorherzusagen [15]. 

4 Politische Debatte

Die politische Dynamik zur Regulierung von Verschlüsselung hat 
sich verstärkt, insbesondere im Zusammenhang mit der Bekämp-
fung von Terrorismus, organisierter Kriminalität und kinderpor-
nografischen Materialien (CSAM). In der EU würde die CSAM-
Verordnung („Chat Control“) von einer freiwilligen Erkennung 
im Rahmen einer Übergangsregelung zu einer vorgeschlagenen 
obligatorischen Regelung übergehen, die möglicherweise CSS be-
dingen würde. Dies stößt auf starken Widerstand von Datenschüt-
zern, einigen Mitgliedstaaten und EU-Datenschutzbehörden, die 

eine Unvereinbarkeit mit den Grundrechten anführen. Die Emp-
fehlungen [9] der High Level Group on Access to Data, einer Ex-
pertengruppe der EU, schlagen Rahmenbedingungen vor, um den 
Zugriff der Strafverfolgungsbehörden auf Daten in lesbarer Form 
zu gewährleisten, was technische Lösungen für die Entschlüsselung 
gespeicherter oder übertragener Daten impliziert. 

Die politische Debatte im Vereinigten Königreich bezüglich 
der oben angeführten Auseinandersetzung zwischen Apple und 
der britischen Regierung vor dem Investigatory Powers Tribunal 
(IPT) wird wahrscheinlich einen Präzedenzfall für andere west-
liche Demokratien schaffen, da die Befugnisse der britischen Re-
gierung gemäß IPA und OSA auf Widerstand von Unternehmen 
wie Apple stoßen, die mit der Einstellung ihrer Dienste gedroht 
haben, anstatt Kompromisse bei der Verschlüsselung einzugehen.

Da die mit den genannten Mechanismen eingeführten Risi-
ken sich auch auf Bürger, Unternehmen sowie staatliche Stellen 
anderer Staaten auswirken, führt dies teilweise zu unterschiedli-
chen Sichtweisen zwischen den betroffenen Staaten, so beispiels-
weise Kritik der USA an den britischen Forderungen an Apple [5].

5 Folgen von Regulierungsmechanismen

Die Folgen regulatorischer Einschränkung von Verschlüsse-
lung gehen weit über die Vorteile der potenziellen Verbrechens-
bekämpfung hinaus. Die Privatsphäre könnte erheblich einge-
schränkt werden, was sich auf die freie Meinungsäußerung und 
andere Rechte auswirken würde. Die Sicherheit im weiteren Sinne 
wird untergraben, indem eine Art von Sicherheit gegen eine ande-
re eingetauscht wird, was unter dem Strich jedoch negative Aus-
wirkungen haben könnte. Anbieter von Kommunikationsdiens-
ten könnten Vertrauensverluste erleiden, und Nutzer könnten den 
Zugang zu globalen sicheren Diensten verlieren, wenn sich Unter-
nehmen aus den betroffenen Märkten zurückziehen. Strafverfol-
gungsbehörden gewinnen zwar einige neue Fähigkeiten, könnten 
aber andere verlieren, wenn sich die Vorgehensweisen von Kri-
minellen anpassen, und sie stellen das Vertrauen der Öffentlich-
keit auf die Probe, wenn Überwachungsbefugnisse ausgeweitet 
werden. Politisch gibt es sowohl nationale als auch internationa-
le Auswirkungen. Jede Entscheidung, regulatorische Einschrän-
kungen für Verschlüsselung einzuführen, muss diese vielfälti-
gen Auswirkungen berücksichtigen. Aus diesem Grund schla-
gen viele Experten vor, den Schwerpunkt weg von einer Schwä-
chung der Verschlüsselung hin zu alternativen Möglichkeiten zur 
Erreichung der Strafverfolgungsziele zu verlagern – Möglichkei-
ten, die keine so hohen Kollateralschäden verursachen.

6 Empfehlungen

Es ist verständlich, dass Strafverfolgungsbehörden bei schweren 
Straftaten wie der Erstellung und Verbreitung von CSAM über 
umfassendere Zugriffsmöglichkeiten verfügen möchten. Wenn 
Gesetze jedoch Maßnahmen wie Client-seitiges Scannen, Hin-
tertüren oder ähnliche Mechanismen zulassen, die eine Massen-
überwachung ermöglichen könnten, öffnet dies der Unterdrü-
ckung politischer Gegner, Journalisten und liberaler Kräfte im 
Allgemeinen Tür und Tor– eine Entwicklung, die aus verschie-
denen weniger demokratischen Ländern weltweit berichtet wird. 
Vor diesem Hintergrund sollte die politische Empfehlung lauten, 
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die Bemühungen zur Regulierung der Verschlüsselung aufzuge-
ben und stattdessen alternative Wege zu beschreiten, die neue und 
potenziell innovative Formen der Informationsbeschaffung be-
inhalten. Diese umfassen zum Beispiel den gezielten Zugriff, die 
Zusammenarbeit mit Technologieunternehmen, alternative In-
formationsquellen, die allgemeine Förderung von Verschlüsse-
lung, sowie internationalen Dialog.

7 Fazit

Keiner der derzeit vorgeschlagenen Regulierungsmechanismen 
kann den Strafverfolgungsbehörden einen skalierbaren, siche-
ren und rechtsstaatlichen Zugang zu verschlüsselten Daten ge-
währleisten. Jeder der beschriebenen Ansätze bringt gravieren-
de Schwachstellen mit sich, die von böswilligen Akteuren aus-
genutzt werden könnten, gleichzeitig das Vertrauen der Nutzer 
untergraben und die Gefahr einer Verletzung grundlegender 
Rechte bergen.

Verschlüsselung als Technologie basiert auf unumstößlichen 
mathematischen Prinzipien. Diese Prinzipien lassen sich nicht 
durch gesetzliche Vorschriften beugen. Wie die analysierten his-
torischen und aktuellen Fälle zeigen, scheitern Versuche, den Zu-
griff auf verschlüsselte Daten gesetzlich zu regeln, an der Tatsa-
che, dass eine Hintertür für einen eine Hintertür für alle ist. Ob 
es sich nun um den Clipper-Chip in den 1990er Jahren oder um 
die subtileren Vorschläge für Client-seitiges Scannen von heute 
handelt, es konnte immer wieder gezeigt werden, dass man kei-
nen Zugriff auf verschlüsselte Kommunikation gewähren kann, 
ohne die Gesamtsicherheit der Systeme zu schwächen. Dies ist 
eine grundlegende Grenze: Mathematik kennt keine Autorität. 
Eine starke Verschlüsselung bleibt unabhängig von den Wün-
schen der Strafverfolgungsbehörden stark, und wenn sie absicht-
lich geschwächt wird, ist sie für alle schwächer. 
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